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CONTRE-ENQUETE

Les pirates

A CABORDAGE
des hopitaux

Mal protégés, nos
établissements de santé sont
une proie idéale pour les

hackers. Les cyberflibustiers

pillent nos dossiers médicaux

pour les revendre sur le Web.
Ils pourraient bientot saboter a
distance le matériel de soins.

ranle-basde combat!
L'andernier,unpirate
aobligéles médecins
ducentrederadiothé-
rapie de Valence,dans
laDroéme, areporter
tous leurs rendez-
vous. Apreés avoir pénétre les ser-
veurs de l'établissement de santé,
le hacker avait accédé aux donneées
médicalesdes patients, quiincluaient
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les doses précises de rayons pourles
soigner. Ensuite, il a tout effacé...
11y a de quoi s'inquiéter, car cet
acte de malveillance est loin d’étre
un cas isolé. “L'an dernier, déja,
1500 attaques de ce genre ont été
recenséesdans noshdpitaux”,s'alarme
Stéphane Pasquier, fonctionnaire
desécurité des systemes d’'informa-
tion adjoint pour le ministere des
Affaires sociales et de la Santé.




Depuis, cette menace numeérique
n’a pas faibli. Chaque jour, en
moyenne, six attaques toucheraient
les établissements de santé francais,
devenus les nouveaux souftre-dou-
leur des pirates pour les extorsions
de dossiers médicaux, chiffrement
de données, demandes de rancons
et autres actes de cybersabotage.
“Les hdpitaux sont des proies faciles
pour les hackers, explique Vincent
Trély, président de PAssociation pour
lapromotion de la sécurité des sys-
témes d’information de santé (Aps-

sis). Contrairement aux banques, qui

sont devenues des forteresses nume-
riques, lesordinateurs des profession-
nels de la santé restent trés vulné-
rables.” La sécurité informatique
demeure pourtantle cadet des sou-
cisdesresponsablesdes hopitaux et

de leur personnel, qui suent déja
sang et eau pour soigner leurs
malades, dans un contexte
A marqué par les restric-
, tions budgétaires.
Pour un pirate

expérimenté, pénétrerles serveurs
d'unhépitalestdoncunjeudenfant,
comme l’a encore récemment
démontréun experten sécurité. En
avril, a l'occasion du congres natio-
nal de'Apssis, il n’a pas fallu plus de
cing minutes a ce gentil hacker pour
prendrelecontréle d'unhépital, puis
mettre la main sur des milliers de
dossiers médicaux, devant les yeux
ébahis des 150 responsables infor-
matiques présents dans lasalle.

Chantage et rancon. Les pirates ont
plusieurs faconsde tirer profitde ces
intrusions malveillantes. L'une des
plus répandues consiste a injecter
dansle systeme un rancongiciel. Ce
programme malveillant se camoufie
dans une piecejointe. Il suffitqu'un
salarié ouvre le document pour le
répandre a travers tout le systéme
etdéclencherlechiffrementdesdon-
nées, qui deviennent des lors inuti-
lisables. La seule solution pour de
nouveau les exploiter, c’est d'obte-
nir la clé de déchiffrement. Et pour
¢a, ilfaut payerune rancon. En février

LES URDINATEURMSTENT
TRES VULNERABLES. PU‘UE&JN HACKER

EXPERIMENTE, PEN&RER f

LES SERVEURS D’UN }&ITAL
EST UN JEU D’ENFANT.

dernier, le Hollywood Presbyterian
Medical Center de Los Angeles a
ainsidéboursé 17000dollarsafinde
récupérer l'acces ason systemed’'in-
formation, bloqué pendant dixjours
par un cybervoyou. Céder au chan-
tage n'offre cependantaucune garan-
tie. Voila quelques mois, un hopital
du Kansas a versé une rancon de
13000 euros deux fois de suite sans
jamais recevoir la clé de déchiffre-
ment. Al'inverse, en France, 'hopi-
tal Duchenne de Boulogne-sur-Mer
(Pas-de-Calais), attaqué a trois
reprises en début d’année, a refusé
d’entrer dans le jeu de ses maitres-
chanteurs. Grace aux sauvegardes
que ses services operent réguliere-
ment, il a pu restaurer les fichiers
qui avaient été visés.

Refuser le chantage ? C'est
conseillé, mais ce n'est pas non plus
la panacée. L'an dernier, le labora-
toire francais d’analyses médicales
Labio avait refusé de verser les
20000 eurosréclamés parle groupe
de pirates Rex Mundi. Les ~oe®
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CONTRE-ENQUETE

hackers ont fini par diffuser sur le
Net une partie des informations
qu'ils avaient confisqué.

Car les cyberflibustiers ne se
contentent plus de chiffrerles don-
nées. I1s les dérobent, pour ensuite
les revendre sur le Dark Web. Sur
cet Internet souterrain, un dossier
médical rapporte désormais bien
plus qu'un numéro de carte de creé-

professionnel et méme montant
de la rémunération des quelque
2400 salariés du centre hospita-
lier Princesse-Grace de Monaco.
Maisil est probable queles pirates
n’en resteront pasla. Comme n’im-
porte quel ordinateur, les instru-
ments médicaux, presque tousreliés
i Internet, pourraient devenir les

dit. “Un dossier médical avec don- 450 000 DOLL ARS
nées personnelles, adresses mails et

mots de passe se vend au z

bas mot 20 euros, alors POUR LES DONNEES DE
qu'uncodedecartedeban-

cairesemonnayeamoinsde 2 euros”, 9 MILLIUNS D’ AME’:RIC AINS

susurre unexpert. Lapéche auxdos-
siers médicauxestmémeenpassede
devenirune véritable ruée versl'or.
La division de recherche en cyber-
sécurité de Cisco évalue le pactolea
100 millions de dollars, pourlaseule
année 2016. De quoi susciter bien
desvocations!

Extorsion de fonds. Cet été, un hacker
connu sous son pseudo Dark Over-
lord a mis en vente sur le Net une
base de données de 2 gigaoctets,
recensant les informations confi-
dentielles de plus de 9 millions de
patients américains. “Ces données
proviennent d’une grande organisa-
tionaméricaine desanté”, précise-t-il
ensubstance dans sapetite annonce
publiée sur The Real Deal, une bou-
tique duréseau Tor, bien connu des
aficionados du Web sulfureux. Pour
mieuxvaloriser sabase de données,
(noms, adresses, mails, numérosde
téléphone et de Sécurité sociale)
Dark Overlord promet qu'elle ne
seravendue quuneseule fois. Lache-
teur pourra donc les acquérir en
exclusivité pour en tirer profit a
son tour. Par exemple, en vendant
chaque enregistrementau détail,a
des personnes qui voudraient s'en
servir pour usurper l'identité des
patients enregistrés. Dark Overlord
réclame 750 bitcoins, soit environ
450000 dollars.

Et quand les pirates ne parvien-
nent pas 4 mettre la main sur les
informations médicales des patients,
ils sarrachent celles du personnel.
Ainsi, en juin dernier, un hacker a
mis la main sur les nom, adresse,
situation de famille, parcours

surdoses. Alors gue notre pays est
I'un des plus touchés par le cyber-
le confirme l'étude
nic Crime Survey
ar le cabinet PwC,
1ble toujours pas
tigues ni les diri-
x publics et pri-

vés. “Pouru ui nauraitpas
encoreétefrappe. | stionnestplus
desavoirsi fattaguevaavoir lieu, mais
quand, et surtout, comment sy pre-
parer”,résume N ilie Devilliers,
docteurendroi ssachronique
publiée voila quelgues mois surlesite

Theconversation.com.

Le centre hospitalier Princesse-
Grace de Monaco ou, en juin
dernier, un cyberpirate a

mis la main sur la totalité

des informations personnelles
des quelque 2 400 salariés.

prochainescibles des hackers. Début
octobre, un chercheur en sécurité
américainadécouvertquil était pos-
siblede prendrelecontroleadistance
de pompes a insuline. Parun signal
radio, un pirate serait capable d’ad-
ministrer une dose mortelle a un
patient. L'an dernier, les autorités
ameéricaines avaient déja retiré du
marché 400000 pompesamorphine
qui présentaient des faillesinforma-
tiques. Un hackeraurait pules mani-
puleradistance pourdéclencherdes
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Latacheestdantesque.

i) fautcommencerparcartogmphier
les systémes d'information, puis iso-
ler les postes d'administration, cloi-
sonner les réseaux, mettreenplaceet
vérifierleplande continuitéinforma-
tique sans oublier les fondamentaux
comme la bonne gestion des mots de
passe”,énumeére Stéphane Pasquier.
Las,lesmoyenshumains restentbien
insuffisants. Les1200 établissements
de santé francais comptententouta
peine 50responsables a plein-temps
delasécurité informatique.
Voilaquifait denos dossiers médi-
cauxetde nos équipements desanté
ungibierbientendre pourlesmeutes
de cyberloups aux dents longues et
affitées.m JEAN-BERNARD GALLOIS
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