Santé : la sécurité numérique en guestion

Jusqu'a jeudi, au Carré Plantagenét, 120 professionnels participent au congres national
de la sécurité des systéemes d'information de santé. Eclairage d'un expert.

Entretien

Vincent Trély,
organisateur du
congrés de la
sécurité des
systbmes
d'information
de santa.

A quoi sert ce congras sur

la sécurité des systémes

d'information de santé 7
Clest le seul congrés en France qui
réunit autant de professionnels du
secteur : responsables de la Commis-
sion nationale de linformatique et
des libertés (Cnil), du ministére de la
Santé, directeurs d'hopitaux et de cli-
nigues, responsables sécurité, avo-
cats spécialisés, industriels, experts
du numénque...

Le congrés parmet &4 la fois de
faira lo point sur les avancdes dans
les établissements, I'évolution de la
réglementation et l'offre des indus-
trials : |logiciels, méthodes, outils in-
farmatiuas pour la surveillance du
réseau, la remontée automatique des
failles.

Quelies sont les principales

menaces qui pésent sur

les données médicales

numérisées 7
D'abord le « mesusage » On est
face a des professionnels trés vite in-
formatisés, mais qui n'ont pas tous
conscience du danger que repra-
sente la technologis.

Quand des médecins s'échangent
des données de santé via Gmail, ils
ne voient pas le mal, alors qu'ils sont
hors la loi. On ne peut échanger des
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données de santé que sur des sys-
t&mes de messagerie cryptés, toute
personne qul accéde & ces docu-
ments doit étre authentifide. Si l'in-
formation se retrouve sur le web, une
parsonne paut porter plainte. L'éta-
blissement ou la médecin a l'origine
da la fuite fisque gros.

Les médecins sont-ils assez
formés ?
Le personnel soignant dans son en-
sarmble doit étre mieux formé. 'Etat
doit accompagner cet effort via la
réglementation, avec un guide de
bonnes pratiques et un contrble de
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L'hépital du Mans s'est équipé de lablettes al ordinateurs permetiant au personne! de suivre ['élal des patients. Fratique,
efficace, mais 4 condition de veiller & la confidantialité des informations transmises.

sa mise en application. On va dans
ce =ans : la Haute autonité de santé
va sen précccuper. |l y aura des cer-
tifications, des protocoles, au méme
titre que les infections nosocomiales.

D'autres solutions face 4 ces

évolutions technologiques

permanentes 7
La solution, c’est 20 % de technique
at 80 % de bon sens. Chacun daoit
prandre conscience de ses respon-
sabilités. Quand on quitte la mai-
son le matin, on ferme la porte a clé.
Pourquoi laisse-t-on le PC allumé
quand on va déjeunar ?
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Le smartphone peut-étre une

arme de cybercriminel.
Hier, le fonclionnaire de sécurité du
systéme d'information du ministére
de la Santé nous a expliqué qu'aux
Etats-Unis, une banque a été victime
d'une attague par SMS codés. Les
meassages ont permis de faire sortir
des billets d'un distibutaur. On peut
aussi prendre la main sur un pace-
maker. Tout objet communiguant ast
vulnérable,

Recueilli par
Jérdme LOURDAIS.



